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Gesetzlicher Auftrag

PFLEGEUNTERSTUTZUNGS- UND —ENTLASTUNGSGESETZ (PUEG) § 125B SGB XI

Kompetenzzentrum Digitalisierung und Pflege beim GKV-
Spitzenverband (2024 - 2027)

* Digitalisierung in der Pflegepraxis vorantreiben

* Kompetenzen starken

* Entlastung von Pflege- und Betreuungskraften sowie An- und
Zugehorigen

* Unterstitzung des Erhalts von Selbststandigkeit der
Pflegebediirftigen

Das Kompetenzzentrum hat seit dem 30.06.2025 eine eigene
barrierefreie Internetseite:

https://www.kompetenzzentrum-pflege.digital/
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Kompetenzzentrum Digitalisierung und Pflege beim GKV-Spitzenverband
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Cybersicherheit in der Pflege

BEDROHUNGSLAGE

* Pflegeeinrichtungen werden zunehmend zum Ziel von
Cyberangriffen:

* Immer wieder werden sensible Daten gestohlen oder
verschlisselt

* Gerade Phishing und Social Engineering sind verbreitete
Bedrohungsszenarien

* Aber auch Unachtsamkeit und
Mutwilligkeit
* Dies unterstreicht die Notwendigkeit, SchutzmalBnahmen zu
verstarken
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Cybersicherheit in der Pflege

STATUS QUO

* Durch die zunehmende Digitalisierung in der Pflege steigt auch
die Angriffsflache flir Cyberkriminelle

* Anforderungen an die IT-Sicherheit sind fur Pflegeeinrichtungen
herausfordernd

* Fir Pflegeeinrichtungen gibt keine vergleichbaren
Sicherheitsstandards wie fiir Krankenhauser

* Der Deutsche Pflegerat (DPR) fordert verbindliche gesetzliche
Vorgaben zur IT-Sicherheit in der Pflege
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Cybersicherheit in der Pflege

ERSTE SCHRITTE

* Bewusstsein schaffen: Cybersicherheit ist Chefsache

* Risikobewertung durchfiihren: Was sind die wertvollsten
Daten?

Aber: Cybersicherheit lasst sich nicht ausschlielSlich technisch
herstellen

* Schulungen helfen, um Cybersicherheit im Alltag zu
verankern

* Analoge Checklisten und Leitfaden fiir den Ernstfall - auch
Passworter analog sichern
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Cybersicherheit in der Pflege

GEPLANTE HANDLUNGSEMPFEHLUNG

* Das Kompetenzzentrum Digitalisierung und Pflege
entwickelt eine zielgruppengerechte Handlungsempfehlung

* Stimmen aus der Praxis
* Muster-Vorlagen (z.B. Notfallplane,)
* Schulungskonzepte (z.B. fiir Pflegekrafte)

* Checklisten und Leitfaden (z.B. Patch-Management )
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*  Wichtig: Die Praxis lernt am besten von der Praxis
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Kontakt und weitere Informationen

INTERNETSEITE DES KOMPETENZZENTRUM DIGITALISIERUNG UND PFLEGE

Erste Informationen zum Thema Cybersicherheit
fur die Langzeitpflege



Vielen Dank
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